Internet Firewalls

Inledning

En Firewall är ett system eller en grupp system, som tvingar fram en säkerhetspolicy mellan en Organisation/Företags nätvek och Internet eller andra nätverk. Brandväggen undersöker huruvida en tjänst skall få nås från en dator utanför nätverket eller om en person som är innanför brandväggen skall få använda en resurs eller tjänst utanför brandväggen.

För att en brandvägg skall vara så effektiv som möjligt, måste all trafik från t ex Internet passera genom brandväggen, så att den kan undersökas. En brandvägg är tyvärr helt värdelös om tex en Hacker väl har tagit sig runt eller igenom brandväggen.

Det är viktigt att notera att en Internet-brandvägg bara är en Router, en Bastion värd eller en kombination av komponenter som bidrar till säkerheten på ett nätverk. Brandväggen är bara en del i ett förhoppningsvis heltäckande säkerhetssystem

Alla potentiella "luckor" i ett system måste täckas för att man skall kunna kalla sitt system säkert, att ha en brandvägg när man har andra luckor är som att sätta en ståldörr med dubbla hänglås på ett tält.

Fördelar med brandväggar, Om man inte skulle ha brandväggar mellan olika nätverksdelar så skulle det innebära att man var utsatt av attacker från alla håll, nätverket är ju inte starkare än den svagaste delen

Begränsningar med Brandväggar, En brandvägg kan inte skydda sig mot attacker som inte passerar genom väggen, t ex om en anställd innanför brandväggen blir irriterad över alla lösenordsskyddade platser och skaffar sig en direkt SLIP eller PPP koppling mot internet - då kommer han att skapa en perfekt bakdörr för hackers.

Brandväggar kan heller inte hindra att virusinfekterad mjukvara passerar genom brandväggen, då det inte går att kontrollera varenda fil som passerar genom, en bra åtgärd är däremot att installera antivirus på alla maskiner, så att inget virus kan ta sig in via floppy eller motsvarande.

Hackern

Det går inte att beskriva den typiska Hackern eftersom de har så olika nivå av kunskap och övertygelse. Några gör det för utmaningens skull, andra vill bara göra livet jobbigare för andra och tills sist finns det även dom som vill stjäla känslig information (spion).

Nedan skall jag försöka återge tillvägagångssättet hos en Hacker.

Insamling av information, Generellt sett, så är det första steget att samla in så mycket information om det systemet som du skall angripa som möjligt. Målet är att bygga upp en skiss/databas över målets datorer och system. Det finns ett otal sätt att ta reda på detta.

SNMP-protokoll kan användas för att undersöka routing-tabellen på en router med låg säkerhet, där kan du få reda på information om hur målets nätverkstopologi ser ut.

Ett Tracerout-program kan avslöja nätverksadresser och routrar i sökvägen till en specifik server.

Whois-protokollet är en service som erbjuder information om alla DNS-domäner och alla systemadministratörer som ansvarar för varje domän. Hursomhelst är den information ofta inaktuell.

Finger-protokollet kan avslöja mycket detaljerad information om administratör så som login-namn, telefonnummer, när de var inloggade senast osv.

Ping-programmet kan användas för att lokalisera en specifik server/dator och undersöka hur den svarar. Detta lilla programmet kan användas som ett litet scannerprogram som pingar alla möjliga serveradresser på ett nätverk för att skapa en lista på alla servrar som finns på det aktuella nätverket.

Sökning efter svagheter, Efter att ha samlat in all information man kan hitta om närverket som planerar att ta sig in på, så börjar man söka efter svagheter i säkerheten på varje dator/server i systemet. En kunnig Hacker skulle kunna skriva ett program som försöker ansluta till en viss tjänst via en speciell port som ofta erbjuder luckor i säkerheten, där output från programmet är en lista på datorer/servrar som tillåter dessa tjänster.

Analysprogram för säkerhet, Det finns ett par verktyg som t ex Internet Security Scanner (ISS) eller Security Analysis Tool for Auditing Networks (SATAN), som scannar en hel domain eller ett subnätverk och letar efter säkerhetshål. Dessa program undersöker svagheter på varje system med hänsyn till flera kända sårbarheter. Inkräktare använder informationen från dessa undersökningar för att tillskansa sig rättenatt passera in på systemet.

En smart systemadministratör kan använda dessa verktyg för att upptäcka potentiella svagheter i säkerheten och undersöka vilken dator som t ex behöver patchas.

Jag Tobias och Fredrik ha de tänkt att köra detta på vår Linuxserver, men vi märkte dock att det krävdes en hel del läsning i manualer o dyl. det krävs med andra ord att man är ganska duktig för att kunna använda SATAN på rätt sätt.

Intrång i det "säkra" systemet, Hackern använder resultatet från sina "scanningar" för att ta sig in på den datorn som var lättast att ta sig in på. Efter att ha fått access har han bl a följande valmöjligheter:

Inkräktaren kan försöka förstöra alla bevis på att han har varit inne, och alla eventuella loggar som skvallrar om hans sniffande och scannande på portar m.m. och kanske t o m skapa nya säkerhetshål och bakdörrar så att han kan ta sig in lättare nästa gång.

Inkräktaren kan installera paket-sniffers som innehåller Trojanska hästar som döljer den olagliga aktiviteten på systemet. Paket-sniffern ligger och lyssnar efter lösenord och användarnamn, så att han lättare kan ta sig vidare in i systemet.

Inkräktaren kan hitta andra datorer som har trust med den datorn som han har tagit sig in på, detta kan hjälpa honom att sprida sina "tentakler" ut på nätverket.(En god anledning till att ha brandväggar även inom nätverket)

Om hackern har tagit sig in på datorn är det stor risk att han kan läsa mail , hemliga dokument och även ändra i känslig information.

Olika policies för Brandväggar

Allt som inte är särskilt tillåtet är förbjudet, Den här varianten blockerar all trafik, och varje önskad service eller applikation kan tillåtas från "gång-till-gång"-basis. Detta är det bästa sättet att starta sin konfigurering, det kan vara lite mer omständigt för användarna, men man kan allteftersom släppa lite på säkerheten tills man hittar ett läge som passar just ditt företag, men som sagt det är bättre att gå åt det hållet än att märka att man inte hade tillräcklig säkerhet från början.

Allt som inte är särskilt förbjudet är tillåtet, Den här varianten släpper igenom all trafik, och stänger av potentiellt farliga tjänster från gång till gång. Detta gör nätverket smidigt och lätt att använda, men kan också skapa stora problem t ex om man planerar att expandera nätverket, så skall man hålla reda på allt som är tillåtet respektive inte, då är det bättre att användaren själv får be om att få använda en viss tjänst vid behov.

Säkerhetspolicy för företag

Som jag nämnde i inledningen så är en brandvägg inte en heltäckande säkerhetsanordning, det är endast en del av ett totalt säkerhetssystem. För att kunna skapa ett effektivt skydd så krävs det att man har tänkt efter på vad det är man skyddar egentligen, det måste vara vägt mellan säkerhet och användarvänlighet vilket man endast vet efter en noggrann analys av företaget. Även om man konfigurerar brandväggen stenhårt, så kan det kringgås om t ex Bertil på säljavdelningen har tejpat upp sitt lösenord på skärmen.

Paketfiltrerande Router

En paketfiltrerande router beslutar om den skall slänga eller skicka vidare varje paket som passerar. Routern under söker varje datagram för att kontrollera om den godkänns av routens regler. Filtreringsreglerna baseras på pakethuvudsinformationen, som blir tillgänglig i IP-forwarding processen., den informationen innehåller IP-källans adress, destinationsadressen, protokoll (TCP, UDP, ICMP) TCP/UDP källport, destinationsporten m.m. Om reglerna tillåter paketet skickas det vidare gör det inte det slängs det, och om routern inte känner igen paketet, så används en användarkonfigurerad default-parameter om paketet skall slängas eller skickas vidare.

Tjänsteberoende filtrering, Denna regel tillåter en router slänga eller släppa igenom ett paket beroende på vilken tjänst den utnyttjar, eftersom de flesta använder sig av välkända TCP/UDP-portar. T ex Telnetservrar lyssnar på anslutningar på port 23, en SMTP-server på port 25 osv. För att blockera all inkommande Telnet-trafik är det då bara att slänga alla paket som försöker ansluta på port 23, och för att begränsa Telnet till t ex en viss server på nätverket så är det bara att slänga alla paket som försöker ansluta till port 23 som inte har den godkända destinations IP-adressen.

Några typiska filtreringsregler innehåller:

Tillåt inkommande Telnet-trafik till en specifik lista med interna servrar

Tillåt inkommande FTP-trafik bara till en specifik intern server

Tillåt all utgående Telnet-trafik

Tillåt all utgående FTP-trafik

Vägra all inkommande trafik från specifikt externt nätverk

Tjänsteoberoende filtrering, Det finns ett par speciella typer av attacker som är svåra att identifiera genom att läsa informationen i IP-huvudet, eftersom de är tjänsteoberoende. Routrar kan konfigureras att skydda mot dessa, men det är svårt eftersom de är svåra att specificera eftersom filtreringsreglerna behöver information som de bara kan få av routing-tabellerna. Här är ett par exempel på sådana attacker.

Source IP Address Spoofing Attacks (Förfalskat ursprung i IP-huvudet)

För denna typen av attack, skickar inkräktaren paket utifrån som låtsas komma ifrån en server inifrån nätverket - paketen innehåller falsk IP-källadress, han hoppas att routern skall släppa igenom honom i tron om att det är en dator med Trust. För att slippa detta problem kan man bara ställa in att ingen paket med adress inifrån skall kunna kommunicera med Routerns yttre.

Source Routing Attacks (Påtvingad rutt mot mottagaren)

En Source Routing Attack innebär att routern specificerar att ett paket skall ta en speciellt väg till sin mottagare, ofta till för att ta sig runt säkerhetskontroller och ta en oväntad väg till sitt mål. En sådan här attack kan undvikas genom att man ställer in så att routern slänger alla paket som innehåller den informationen.

Tiny Fragment Attacks. (Få routern att endast undersöka delar av paket)

Med denna attacken så använder sig Hackern sig av möjligheten att fragmentera paket och skapar extremt små paket och hoppas att Routern bara tittar på det första fragmentet och sedan släpper förbi resten också. För att skydda sig mot detta så är det bara att ställa in så att Routern slänger alla paket där protokolltypen är TCP och IP FragmentOffset är lika med 1.

Fördelar med Paketfiltrerande Routrar, Majoriteten av företagen som har brandväggssystem på Internet, använder sig av paketfiltrerande routrar, då det redan ingår som en del av standardmjukvaran som medföljer Routern. En paketfiltrerande Router är i regel transparant för användare och applikationer så den kräver inte specialiserade användare, utbildning eller speciell mjukvara på varje server.

Begränsningar med Paketfiltrerande Routrar, Definiering av paketfiltret kan vara en komplicerad uppgift då systemadministratören måste ha mycket stora kunskaper i Internettjänster formaten på IP-huvuden m.m. Det finns inte heller så många verktyg att testa att man har satt upp Routern korrekt heller, vilket kan medföra att man kan ha otestade luckor i systemet.

Application-Level Gateways

En applikationsnivå Gateway erbjuder nätverksadministratören att sätta en mycket mer strikt säkerhetspolicy än vad man kan med en paketfiltrerande Router. Varje applikation har en tillhörande proxy-service, som nätverksadministratören har installerat. Har inte administratören specifikt konfigurerat proxyn för en applikation så kommer inget som skickas till det programmet att skickas vidare, det går även att begränsa friheten för applikationerna - justera vilka funktioner i applikationen som brandväggen skall tillåta osv.

Den ökade säkerheten medför också ökade kostnader på bland annat Gatewayens hårdvara m.m., proxyn mjukvara samt tiden och kunskapen för att konfigurera, minskningen av tjänsterna som står användarna till bjuds, och ett mindre användarvänligt system, som vanligt är även detta en balans mellan effektivitet och säkerhet och behov av användarvänlighet.

Det är viktigt att notera att användare har access till proxyns tjänster, me de har aldrig access till att logga in på en Applikationsnivå Gateway. Om användare skulle få logga in på brandväggssystemet, så skulle säkerheten hotas eftersom användaren har möjlighet att förhindra brandväggens effektivitet, t ex om en inkräktare fick root-access, och installerade Trojanska-hästar som samlade in användarnamn och lösenord från de som loggade in eller ändrade säkerhetskonfigurationsfilen på brandväggen.

Bastion Host, Till skillnad från en paketfiltrerande router, som tillåter direkt flöde av paket mellan 2 system som ligger inom och utanför nätverket, en applikationsnivå Gateway tillåter informationsflöde mellan system men inte ett direktflöde. Den största risken med att ett direkt utbyte av paket är att den servern som har applikationerna måste vara säkrad mot alla attacker.

En Applikationsnivå Gateway, kallas ofta för "bastion host" därför att det är ett system som är särskilt skyddat mot attacker. Det finns ett flertal funktioner för att erbjuda en så säker miljö som möjligt i en bastion host:

Bastionens startar en "säker" version av sitt operativsystem, t ex om bastionens operativsystem är UNIX, så startar den en version av UNIX som är speciellt skyddat.

Bara de tjänster som systemadministratören anser är absolut nödvändigt installeras på bastionen. Anledningen till detta är att om tjänsten inte finns, så kan den inte attackeras. Generellt sett så är det bara en begränsad upplaga av proxyapplikationer som t ex Telnet, DNS, FTP, SMTP och användarautentikering som installeras.

Bastionen är en idealist plats för att lägga en användarautentikering för att använda proxytjänster.

Varje proxy kan vara konfigurerad för att bara tillåta access till specifika delar av system. Detta innebär att man kan begränsa kommandon och funktioner inom en t ex känslig del av nätverket.

Varje proxy är konfigurerad att bara stödjer en viss uppsättning av kommandon, om proxyn inte stödjer ett visst kommando, så kan den autentikerade användaren inte utnyttja funktionen.

Varje proxy innehåller viktig information om hur användare loggat in hur länge de var där och vilka resurser de använde osv , vilket gör dem till viktiga instrument i att upptäcka en eventuellt inkräktare.

Varje proxy är ett litet okomplicerat program specialdesignat för nätverkssäkerhet, källkoden till proxyapplikationen finns ute, så att man kan titta på den ock kontrollera potentiella buggar och säkerhetshål. T ex en typisk UNIX mailklient har ungefär 20 000 rader kod, medans mailproxyn endast innehåller 1000 rader.

Varje proxy är helt oberoende av alla de andra på bastionen. Om det skulle uppstå några problem med en proxy eller om en framtida svaghet skulle upptäckas så kan den avinstalleras och tas ur bruk utan att det påverkar någon av de andra, och om användarna kräver en ny tjänst så är det helt enkelt bara att installera en proxy till i bastionen.

En proxy kräver generellt sätt ingen diskaccess, endast när den initierar sin konfigurationsfil, vilket gör det svårt för Trojanska hästar, eller sniffers att göra någon skada på bastionen.

Telnet Proxy

En Telnet proxy tillåter aldrig någon att logga in eller ha direkt access till de interna servern. Klienten loggar in på bastionen med hjälp av lösenords-autentikering, först efter det så får klienten access till telnet-proxyns "användarområde". Telnet-proxyn tillåter bara delar av alla Telnet-kommandon och kontrollerar vilka interna serverar som är tillgängliga för access. Klienten på utsidan specificerar vilken server den vill ha access till, sen ansluter proxyn själv till Telnet-servern för att sedan vidarebefordra klientens kommandon till servern, medans den interna servern tror att proxyn är klienten utifrån.

Autentikeringen kan bestå i flera olika saker, två olika metoder är: Lösenordverifiering, eller kanske ett "plastkort" av modell bankomat, men bägge dessa kan bli stulna, men en kombination av dessa bör anses säkert.

Det finns många fördelar med användandet av en applikationsnivå Gateway. Den ger nätverksadministratören fullständig kontroll över varje tjänst, eftersom proxyapplikationerna begränsar de kommandon som går att använda samt kontrollerar vilken intern server som tillåts användas. Systemadministratören har också fullständig kontroll på vilka tjänster som är tillåtna, eftersom frånvaron av en proxy för en viss tjänst omöjliggör otillåten användning av tjänsten. En applikationsnivå Gateway har också mycket kontrollerade inloggningar och noggranna detaljerade loggar, samt filtreringsreglerna är mycket enklare att konfigurera och testa än en paketfiltrerande router.

En Circuit-Level Gateway fungerar som en relay-station mellan den externa och den interna datorn, den filtrerar eller analyserar inte paketen utan den kopierar från utsidan av brandväggen till insidan vilket gör att det ser ut som om paketen skickas från brandväggen, vilket i sin tur skyddar dem som sitter innanför brandväggen. Detta systemet är lämpligt om man fullständigt litar på dem som sitter inne på nätverket.

Jag kommer nu att ta upp tre olika system som man kan använda för att skydda sitt nätverk, jag kommer att ta upp fördelar och nackdelar - i stort sett en liten summering av vad som tidigare är nämnt i "rapporten".

Brandväggs-exempel # 1 : Paketfiltrerande router

Det vanligaste brandväggssystem består av inte mer än paketfiltrerande router uppsatt mellan det lokala nätverket och Internet. Routern utför de vanligaste funktionerna och vidarebefordrar trafiken mellan nätverken samt filtrerar paket. Vanligtvis är filterreglerna inställda så att servrarna på intranet har direktaccess till tjänster på Internet, medans det är begränsat åt andra hållet. Den vanligaste "mallen" är att allt som inte tillåtet är förbjudet.

Trots att detta systemet har fördelen med att inte vara så dyrt och att den är transparent för användare, så har den nackdelar såsom att den kan släppa igenom attacker p g a att routern inte är konfigurerad på riktigt sätt eller intrång genom de tillåtna tjänsterna. Eftersom routern tillåter direkt trafik mellan nätverken och inom nätverket, är de potentiella säkerhetshålen lika många som antalet kopplingar mot Internet, vilket leder till att administratören av nätverket måste kontrollera loggar och andra tecken på om någon har försökt ta sig in relativt ofta.

Brandväggs-exempel # 2 : Screened Host Firewall

Det andra system använder sig av både en paketfiltrerande router och en bastion host. Detta erbjuder en högre säkerhetsnivå än det förra exemplet då den implementerar säkerhet på flera nivåer (paketfiltrering) samt applikationsnivå säkerhet (Proxytjänster). Samt det faktum att en eventuell inkräktare måste ta sig igenom två separata system innan han kan skada intranätet.

För detta systemet, konfigureras bastionen på det lokala nätverket med den paketfiltrerande routern mellan sig och Internet. Filtreringsreglerna i routern konfigureras på så sätt att den bara släpper igenom trafik som är adresserad till bastionen, på liknande sätt kan användarna på det lokala nätverket "tvingas" att gå igenom bastionen, genom att den bara godkänner trafik som har sitt ursprung från bastionen.

En av fördelarna med denna modellen är att man vill ha en Web- eller filserver som man skall komma åt båda från nätverket och Internet så kan man lägga den emellan bastionen och routern, då skyddas webservern samtidigt som den inte slöas ner av allför "jobbiga" regler.

Ett ännu säkrare system kan skapas genom att man använder sig av en "dual-homed" bastion. En "dual-homed" har två nätverksgränssnitt, men bastionen kan inte vidarebefordra trafik från det ena kortet till det andra direkt, utan all trafik tvingas igenom en paketfiltrerande router på vägen.

Eftersom bastionen är den enda maskinen som man har direkt åtkomst till från Internet begränsas vägarna in på nätverket till en enda, vilket ökar säkerheten radikalt, men man bör dock komma ihåg att se till att ingen skall kunna logga in direkt på bastionen.

Brandväggs-exempel # 3 : "Demilitariserad Zon" eller "Screened-Subnet Firewall"

Det sista exemplet består av två stycken paketfiltrerande routrar och en bastion. Den här uppsättningen skapar det mest säkra systemet, eftersom det stöder flerlagerssäkerhet, samt skapar en "Demilitariserad Zon"(DMZ). Den tillåter interna system åtkomst till bastionen. Filtreringsreglerna på den yttre routern tillåter t ex bara Internettrafik.

Det finns ett flertal fördelar med denna sortens avskärmade subnäts system (screened subnet Firewall system):

En inkräktare måste cracka sig igenom separata enheter utan upptäckt - routern på utsidan, bastionen samt routern på insidan.

Eftersom den yttre routern "säger" att den sitter i en DMZ, så syns ingen väg runt den yttre routern till det skyddade området. Detta gör att användare på nätverket måste gå via den yttre routern på bastionen för att nå Internet.

Routern på insidan dirigerar trafiken till specifika delar av nätverket vilket eliminerar behovet av bastionen skall vara dual-homed.

Eftersom DMZ-nätverket är ett annat nätverk än det lokala nätverket så kan man installera en Network Address Translator (NAT) på bastionen så att man slipper ändra på det lokala nätverket.
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